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30 Jahre Datenintegritat erweitert
Egg, 4. Juli 2024: Das Produkt Archivista gibt es seit 1998, die ArchivistaBox
seit 2006. In der Informatiklandschaft sind dies ordentliche Zeitraume, in der
Geschichte der Erde (um es pathetisch zu sagen) ist es ein Klacks. Und doch ist
es so, ohne Daten sind wir heutzutage ein Nichts. Die ArchivistaBox-L6sung
bietet dabei ein einzigartiges Konzept fir die langfristige Datensicherheit an. Mit
ger neuerlv Version 2024/VIl wird diese nochmals erweitert und darum geht es in
iesem Blog.

Funf Saulen der Datensicherheit

Manche denken, ein DMS-System sei faktisch einzig ein relativ geordneter
Haufen von Dateien bzw. dies kdnne auch Uber das Betriebssystem erledigt
werden. Nuchtern betrachtet ist dies deutlich zu kurz gegriffen, ein DMS umfasst
(unter anderem) automatisierte Ablaufe und ein ebensolches
Berechtigungskonzept.

Die ArchivistaBox bietet aber nicht nur ausgiebige Maglichkeiten beim
Management der Daten an, sondern dartber hinaus (und insbesondere)
ausgiebige Sicherungskonzepte fir die Daten. Nachfolgend wird das Konzept
vorgestellt, um am Ende auf die Neuerungen der Version 2024/VIl einzugehen.
Stufe 1: Erstellen von Bild-Daten

Damit die visuelle Lesbarkeit der Daten gewahrleistet ist, werden von
samtlichen Dokumenten, die in ArchivistaDMS aufgenommen werden, Bild-
Daten erstellt. Die Daten werden dabei virtuell abfotografiert. Dieses
“Abfotografieren” erfolgt mit hoher Geschwindigkeit. Auf einen MediaVM-
Server Everest konnen pro Tag mehrere Millionen Seiten verarbeitet werden,
auf einer ArchivistaBox-Dolder kénnten rein rechnerisch noch immer pro
Sekunden einige Seiten verarbeitet werden. Ziel dieses ersten Schrittes ist es,
die Lesbarkeit aller Daten (z.B. Office-Dateien oder Mails) ohne externe Plugins
in ArchivistaDMS zu gewahrleisten.

Stufe 2: Log-Dateien der Datenbank

Wird ein Dokument in die ArchivistaBox aufgenommen, so erfolgt die
Speicherung in der Datenbank. Dabei wird der Inhalt gleichzeitig in Log-Dateien
zusatzlich gesichert. Ein Dokument, das (spater) geldscht wird, befindet sich zu
diesem Zeitpunkt zwar nicht mehr aktiv (zugreifbar) in der Datenbank. Solange
die Log-Dateien der Datenbank nicht geldscht werden, sind die Daten dort
jedoch noch verfugbar.
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Stufe 3: Redundanz auf Stufe Hardware
Ab Ausbaustufe Titlis werden bei der ArchivistaBox immer zwei Systeme
aufgebaut. Ganz egal, ob es sich dabei um physikalische Boxen oder
virtualisierte Instanzen handelt. Die erste Box ist dafur zustandig, die Daten zu
erfassen, auf dem zweiten Gerat erfolgt eine Spiegelung der ersten Box. Bei
einem Ausfall der Hardware sind tagesaktuelle Anderungen solange noch
verfugbar, wie nicht beide Systeme gleichzeitig ausfallen.
Stufe 4: Sicherung auf externe Datentrager
Mit der (periodischen) Datensicherung werden die Daten auf externe
Datentrager (es kann auch ein externer Computer (selbst die Cloud) sein. Die so
gesicherten Daten (Backup) lassen sich bei Bedarf wieder zuruckspielen.
Angemerkt sei, dass dieser Prozess (Restore) einzig auf dem ArchivistaBox-
Desktop Uber den Menupunkt ‘ArchivistaSetup’ moglich ist. Dies hat den Vorteil,
Egss uber das Web-Interface niemals die aktuellen Daten Uberschrieben werden
onnen.
Stufe 5: Langfristige Sicherung im 1SO-9660-Format
Mit der Sicherung auf externe Datentrager / Rechner begnugen sich die
allermeisten Losungen, sei dies bei DMS-Systemen oder ganz generell in der
Informatik. Dabei besteht die Problematik, dass so gesicherte Daten nicht vor
Veranderungen gesichert sind. Selbst wenn Prufziffern zu den Daten erstellt
werden, so kann bei einer Manipulation bzw. dem Verlust der Daten lediglich
festgestellt werden, dass die korrekten Informationen fehlen.
Hier setzt die Langzeitsicherung der ArchivistaBox ein. Entweder von Hand oder
in periodischen Zeitabstanden wird ein Archivierungsprozess angeworfen. Dabei
werden ISO-Dateien erstellt, auf denen samtliche Daten unabhangig in einer
einfachen Ordner-Struktur von der aktuellen Version der ArchivistaBox gesichert
werden. Darin enthalten sind die Bild- und die Struktur-Daten.
Erweiterte Struktur bei Langzeitkopie (ab Version 2024/VII)
Nachfolgend geht es um die Struktur der Langzeitkopie bei der ArchivistaBox
(Stufe 5). Zunachst, auf dieser Ebene, und dies durfte einzigartig in der
Landschaft der DMS-Systeme sein, gibt es 30 Jahre Garantie fur die
Datenintegritat. D.h. die Lesbarkeit der Daten wir fur minimal drei Jahrzehnte
auf jedem handelsublichen Computer gewahrt, und zwar unabhangig von einer
bestimmten Version der ArchivistaBox, ja gar ganz ohne die ArchivistaBox an
sich. Dazu wird auf die ISO 9660-Norm zuruckgegriffen.
Kern dieser Norm ist, dass Dateinamen auf 8 Buchstaben (plus 3 fur die
Erweiterung) beschrankt sind. Ebenso gibt es keine Umlaute und die Anzahl der
Ordnerebenen ist auch limitiert. Es mag 2024 anachronistisch erscheinen, derart
kurze Dateinamen zu verwenden. Aber ganz ehrlich gesagt, was bringen
gesicherte Daten, wenn bereits auf Stufe Dateiname spater z.B. die Umlaute
nicht korrekt dargestellt werden konnen?
cD)i((ej nacggolgende Abbildung zeigt einen Teil eines Ordner-Abbildes (konkret
rdner 3).
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Orte ~ / home data archivista images archdoc output
Rechner LWP.TIF AOOOBLXA.txt 4 AOOOBLXM.TIF A000BLXX.txt 4 AOOOBLY).TIF 4 AOOOBMOE.TIF A000BMOP.txt 4 AOOOBMBB.TIF AO000BMBM.txt
archivista || ywp.txt 2 AQOOBLXB.TIF AQQ0BLXM.txt [ AQQOBLXY.TIF AQ00BLY].txt AOOQOBMOE.txt [ A000BMOQ.TIF A000BMBB.txt [ AOOOBMBN.TIF
Schreibt... |wQ.TIF AO000BLXB.txt 4 AOOOBLXN.TIF AOQO00BLXY.txt 2 AOOOBLYK.TIF 4 AOOOBMOF.TIF A000BMOQ.txt [ AOOOBMBC.TIF AOOOBMBN.txt
Dateisys... \wQ.txt 4 AOOOBLXC.TIF AOO0O0BLXN.txt 4 AOOOBLXZ.TIF AO00BLYK.txt AO00BMOF.txt 4 AOOOBMOR.TIF AO00BMBC.txt arch0003.sql
7 Papierkorb |wR.TIF AO000BLXC.txt 4 AOOOBLXO.TIF AO000BLXZ.txt 2 AOOOBLYL.TIF 4 AOOOBMOG.TIF AO000BMOR.txt [ AOOOBMBD.TIF arch0003.txt
Netzwerk |wR.txt [E@A000BLXD.TIF A000BLXO.txt 4 AOOOBLYA.TIF AO0OBLYL.txt AO000BMOG.txt [ AOOOBMOS.TIF A000BMBD.txt
Netzwer... |ws.TIF A000BLXD.txt [ AOOOBLXP.TIF AOO0OBLYA.txt 2 AOOOBLYM.TIF 4 AOOOBMOH.TIF AO000BMOS.txt [ AOOOBMBE.TIF
LWsS.txt [ AOOOBLXE.TIF AO000BLXP.txt 4 AOOOBLYB.TIF AO00BLYM.txt AO00OBMOH.txt [ AOOOBMOT.TIF AOOOBMBE.txt

LWT.TIF AO0OBLXE.txt [ A000BLXQ.TIF AO0OBLYB.txt 4 AOOOBLYN.TIF 4 AOOOBMOL.TIF A000BMOT.txt [ AOOOBMBFE.TIF
LWT.txt [ AOOOBLXFTIF AO000BLXQ.txt [ AOOOBLYC.TIF AOOOBLYN.txt A000BMOI.txt 4 AOOOBMOU.TIF AO00OBMBF.txt

LWU.TIF AO000BLXF.txt 4 AOOOBLXR.TIF AOQO0OBLYC.txt 4 AOOOBLYO.TIF 4 AOOOBMO).TIF A000BMOU.txt [ AOOOBMBG.TIF
Lwu.txt [ AO00BLXG.TIF AO000BLXR.txt 4 A00OBLYD.TIF AO000BLYO.txt A000BMOJ.txt 4 AO0OBMOV.TIF A000BMBG.txt
LWV.TIF AO00BLXG.txt [ AOOOBLXS.TIF AOO0O0BLYD.txt 2 AOOOBLYP.TIF 4 AOOOBMOK.TIF A000BMOV.txt [ AOOOBMBH.TIF
LWV.txt [ AOOOBLXH.TIF AO000BLXS.txt 4 AOOOBLYE.TIF AO000BLYP.txt AO0O0OBMOK.txt [ AOOOBMOW.TIF AO00BMBH.txt

LWW.TIF AQ00BLXH.txt [ A0QOBLXT.TIF AQ00BLYE.txt 4 A000BLYQ.TIF 4 AOOOBMOL.TIF A000BMOW.txt [ AOOOBMBI.TIF
Lww.txt [ AOOOBLXI.TIF AOOOBLXT.txt 4 AOOOBLYFETIF A000BLYQ.txt AO0OBMOL.txt [ AOOOBMOX.TIF AO00BMBI.txt

LWX.TIF AO000BLXI.txt 4 AOOOBLXU.TIF AOOOBLYF.txt H A000BMOA.pdf [ AOOOBMOM.TIF A000BMOX.txt [ AOOOBMB.TIF
LwX.txt [ AO0OBLX).TIF AO000BLXU.txt [ AOOOBLYG.TIF 4 A000BMOB.TIF A000BMOM.txt [ AOOOBMOY.TIF AQ00BMBJ.txt
LWY.TIF AO000BLX].txt 4 AOOOBLXV.TIF AO000BLYG.txt A000BMOB.txt [ AOOOBMON.TIF AO000BMOY.txt 4 AOOOBMBK.TIF
LWY.txt 4 AOOOBLXK.TIF AO00BLXV.txt 4 AGOOBLYH.TIF 2 A00OOBMOC.TIF AO0OBMON.txt [ AOOOBMOZ.TIF AO00BMBK.txt
LWZ.TIF AO00BLXK.txt 4 AOOOBLXW.TIF AOO0OBLYH.txt A000BMOC.txt [ AOOOBMOO.TIF AO00BMOZ.txt [ AOOOBMBL.TIF
LWZ.txt [ AOOOBLXL.TIF AO000BLXW.txt [ AOOOBLYLTIF 4 A000BMOD.TIF A000BMOO.txt [ A0O00OBMBA.TIF AO00OBMBL.txt
LXA.TIF AO00BLXL.txt 4 AOOOBLXX.TIF AO0OBLYI.txt AO00BMOD.txt [ AOOOBMOP.TIF AOOOBMBA.txt [ AOOOBMBM....

Unschwer zu erkennen an der Dateierweiterung sind die Bild-Kopien im Format
TIF, PNG oder JPG. Nur, welchen Kontext nehmen diese Dateien ein?
Die Zuordnung einer Datei zu einer Akte bzw. Seite erfolgt Uber die
Namensdefinition der ArchivistaBox (siehe ArchivistaBox-Handbuch bzw. dort
Datenstrukturen). Ab Version 2024/VIl gibt es neu ein Hilfsprogramm, dass
die Akte und Seite aus einer archivierten Datei berechnet. Das entsprechende
Programm getdocpage.pl befindet sich im Ordner
/home/cvs/archivista/jobs, nachfolgend wird der Code hier publiziert:
#!/usr/bin/perl
# Program to calculate Doc and Page from archived files
(ArchivistaBox)
# v0.1 (c) 2024-07-02 by Archivista GmbH, Urs Pfister
use strict;
my $name = shift; # (base) file name
my $short = sh1ft # 0=full message, l=short message
$name = uc($name),
exitgo("filename to print out Doc and Page of a document")
if $name eq "";
$name = substr($name 0,8) if length($name)==
if (length($name) !=8) {

exitgo("filename $name must have 12 chars
[AGOOXXYY.TIF|JPG|PNG]ZIP]");

my $doc = calcNumber(substr($name,0, 6));
my $page = calcNumber(substr($name,6,2));
if ($short==0) {
print "$name => Doc: $doc / Page: $page\n";
} else {
print "$doc-$page\n";

sub calcNumber {
my ($part) = @_;
my $lang = length($part);
my $number=0;
my $numberl=0;
my $c2=0;
for (my $c=$lang;$c>=1;%$c--) {
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my $cl=$c-1;
my $charm1nus 65;
my $partl = ord(substr($Part $cl,1))-$charminus;
if ($part1>—0) {
$numberl = $partl*(26**$c2);
$number = $number + $numberl;

}
$numberl=0;
$C2++;

return $number;

}

sub exitgo {

my ($msg) =

pr1nt "$0 $msg\n";
; exit 1;
Um von einer archivierten Seite die entsprechende Akte bzw. Seite zu erhalten,
kann das Programm unter Angabe der Datei aufgerufen werden:
perl getdocpage.pl AOOOBMBN.TIF
Daraus resultiert die Anzeige:
AGOOBMBN => Doc: 38 / Page: 39
Bislang wurde bei der ArchivistaBox der entsprechende SQL-Datenstrom
(Structured Query Language) gesichert. Dies entspricht beim Ordner 3 der
Datei arch0003.sql. Darin finden sich samtliche Informationen der
Datentabelle archiv als SQL-Befehle. Auch wenn SQL an sich ein Standard ist,
interpretieren Datenbank-Systeme SQL nicht immer gleich bzw. korrekt. Daher
findet sich ab Version 2024/VII zusatzlich eine ANSI-Datei mit den
Strukturinformationen. In unserem Beispiel tragt diese den Namen
arch0003.txt.
Darin finden sich die Informationen zu den einzelnen Akten sowie auf der letzten
Spalte die Namen der Bild-Dateien. Mit dieser neu erstellten Strukturdatei durfte
es noch einfacher sein, so archivierte Daten einfach einzusehen bzw. mit einem
Skript automatisiert auszulesen bzw. zu verarbeiten.
Ebenfalls neu in Version 2024/VIl ist, dass der dazugehorende Text einer Seite
(sofern vorhanden) mit der Dateiendung ‘txt’ ebenfalls vorhanden ist. Damit
kang direkt in den archivierten Ordnern nach dem Text der Dokumente gesucht
werden.
Angemerkt an dieser Stelle sei noch (auch wenn dies kein neues Feature der
Version 2024/VIl ist), dass mit der Endung ‘.pdf’ allfallig vorhandene PDF-
Dateien vorliegen und bei den Dateien mit der Endung ‘ZIP’ finden sich die
originaren Dokumente (z.B. Office-Datei) in gezippter Form. Multimediale
Dateien enthalten die jeweilige Dateiendung (MP3,MP4,0GG), wobei Dateien
uber 4 GByte (betrifft Filme) in Datenblocken zu jeweils 512 MByte vorliegen.
Letzterer Punkt ist der ISO-9660-Kompatiblitat gefordert, da Dateien uber 4
GByte nicht zulassig sind.
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Darum sind Archivdatentrager (M-Disk) sinnvoll

Beim Archivprozess werden im ersten Schritt die entsprechend oben
beschriebenen Ordner erstellt. In einem zweiten Schritt werden dazu passende
ISO-Dateien erstellt, sofern genligend Daten fur einen kompletten
Archivdatentrager vorhanden sind.

Historisch gesehen wurden die archivierten Datentrager fur lange Zeit auf CD-
R-Scheiben (Compact Disc Recordable) gebrannt. Das Dateivolumen von ca.
700 MByte erscheint fUr heutige Verhaltnisse aus der Zeit “gefallen”. Immerhin,
schon vor der Jahrtausendwende konnten damit ca. 10’000 Seiten pro Scheibe
langfristig archiviert werden.

Spater kam das DVD-Format (Digital Video Disc, 4.2 GByte) dazu. Bei
Archivgréssen im TByte-Bereich sind sowohl CDR als DVDs kaum mehr
praktikabel, da pro TByte ca. 1300 CDRs bzw. noch immer ca. 240 DVDs erstellt
werden mussten. Mit dem M-Disk-Format (100 GByte) sind es noch 10 bzw. 20
Datentrager (bei zwei Kopien). Damit kdnnen selbst grosse (auch multimediale)
Archive sauber auf nicht wiederbeschreibbare Datentrager ausgelagert werden.
Die dazu notwendigen Informationen finden sich im Archivista-Handbuch
unter ‘Ordner brennen’.

Epilog 1: Nachtragliches Erstellen der Archiv-Ordner

Auf jeder ArchivistaBox befindet sich im Ordner /home/cvs/archivista/jobs das
Programm extract-folder.pl, um allfallig bereits geldschte Archivordner neu zu
erstellen. Der Aufruf (root-Benuzter) erfolgt wie folgt:

cd /home/cvs/archivista/jobs;perl extract-folder dbname 1 10
Bei dbname ist der Name der Datenbank anzugeben und 1 bzw. 10
entsprechenden den gewunschtem Start- bzw. Endordner.

Hinweis: Das obige Hilfsprogramm benétigt fiir komplette Archive gentigend
Speicherplatz (minimal 50% der Festplatte muss frei sein) und kann unter
Umstanden viele Stunden bis Tage bendtigen.

Epilog 2: Exportieren/Importieren von Daten

Soll der gesamte Inhalt einer Datei in einen einzelnen Ordner exportiert werden,
besteht dafur das Hilfsprogramm avimportexport2.pl (Ordner
/home/cvs/archivista/jobs). Ohne Angabe von Parametern erfolgt die
folgende Ausgabe:

avimpexport2.pl importdb2]|exportdb2 dbname dir docx-
docy|NULL sql

An erster Stelle anzugeben ist, ob ein Export (exportdb2) oder Import
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(importdb2) erfolgen soll. Beim zweiten Parameter ist der Name des Archivs
anzugeben. Beim dritten Wert ist der gewunschte Pfad zu bestimmen. Danach
(vierte Angabe) ist der Dokumentenbereich anzugeben (z.B. 20-40). Beim Export
kann alternativ beim vierten Wert auch NULL angegeben werden und als funfter
Parameter eine SQL-Bedingung (z.B. Seiten=1).

Hinweis: Das obige Hilfsprogramm benatigt je nach Anzahl der Dokumente
uber genugend Speicherplatz (bis 50% der Festplatte muss frei sein) und kann
unter Umstanden viele Stunden bis Tage bendtigen. Falls PDF-Dateien erstellt
werden sollen, kann das Programm exportpdf.pl verwendet werden. Dabei
entfallt der erste Parameter.

Fazit: Niemand muss, aber jede/r sollte

Mit den erweiterten bzw. den neuen Mdglichkeiten bei Version 2024/VII lasst
sich die langfristige Datensicherheit erheblich erweitern. Naturlich darf jede/r
einfach darauf vertrauen, dass Festplatten die Daten ‘fest’ speichern. Nur muss
sich niemand wundern, wenn auf den Festplatten die Daten dennoch ‘platt’ sind,
wenn es nicht so optimal lauft.

Denn eines ist klar, auch wenn der bisherige Sommer seinem Namen nicht so
wirklich gerecht wurde, der nachste wirklich heisse Sommer kommt bestimmt.
Abgesehen davon, Nasse Uberstehen Festplatten ebenfalls nicht. In diesem
Sinne, einen angenehme Ferienzeit... Bleibt anzuflgen, in der Zeit zwischen 19.
Juli 2024 und 9. August (Sommerpause) werden keine neuen
ArchivistaBoxen ausgeliefert. Selbstverstandlich erhalten Kunden mit
Wartungsvertrag Support.
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